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要旨 

 
オフィス業務用のツールやグループウェア、コミュニケーションツール等のソフトウェ

アの機能をクラウドサービスとして提供するソフトウェア・アズ・ア・サービス（SaaS）を

活用することで、業務の効率化や円滑なコミュニケーションを実現できる。一方で、SaaS 利

用にあたって多くのトラフィックがインターネットを含む組織外部のネットワーク帯域を

消費する。このようなトラフィックを既存のネットワーク基盤が十分に処理できず、円滑な

SaaS 利用が妨げられることがある。また、組織外にあるリモート端末から組織内のサーバ

や SaaS にアクセスする場合にも、トラフィックが適切に制御される必要がある。本ディス

カッションペーパーでは、これらのトラフィックを扱うためのネットワーク構成上の注意

点と、ネットワーク上のボトルネックを回避し SaaS の利用を円滑化する各種のトラフィッ

ク制御技術の比較及び適用領域を示すとともに、それらの技術を利用する際に考慮すべき

セキュリティ上の注意点について述べる。 

 

本ディスカッションペーパーは、政府 CIO 補佐官等の有識者による検討内容

を取りまとめたもので、論点整理、意見・市場動向の情報収集を通じて、オー

プンで活発な議論を喚起し、結果として議論の練度の向上を目的としていま

す。そのため、ディスカッションペーパーの内容や意見は、掲載時期の検討内

容であり、執筆者個人に属しており、内閣官房 情報通信技術（IT）総合戦略

室、政府の公式見解を示すものではありません。 
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１ はじめに 

１.１ 背景と目的 

政府では「政府情報システムにおけるクラウドサービスの利用に係る基本方針」（平成 30

年 6月 7 日各府省情報統括責任者（CIO）連絡会議決定）に基づき、「クラウド・バイ・デフ

ォルト原則」、すなわち、政府情報システムを整備する際にクラウドサービスの利用を第一

候補とする原則を導入し、政府情報システムにおける効率性・セキュリティ水準・技術革新

対応力・柔軟性・可用性の向上を目指している。 

クラウドサービスを活用することは、政府機関や行政機関にとっても、組織の内外問わず

業務を実行できる環境を提供し、迅速なデータの共有やコラボレーションを促進し、最新の

機能が適宜実装され、システム基盤の管理をクラウドサービス事業者に任せることができ

る等、多くの利点をもたらす。特に既存システムをインフラストラクチャ・アズ・ア・サー

ビス（IaaS）に移行するのみならず、アプリケーションの機能をサービスとして利用するソ

フトウェア・アズ・ア・サービス（SaaS）を活用することで、業務や運用の効率化が期待で

きる。代表的な SaaS としては、Microsoft 365 や Google Workspace 等のグループウェア、

Box や Dropbox 等のコンテンツ共有サービス、Cisco WebEx や Zoom 等のビデオ会議サービ

スなどが挙げられる。 

アプリケーションの利用において SaaS は非常に便利である一方、政府機関のような多数

の業務端末がネットワークに接続される環境では、SaaS 向けのトラフィックの特性に注意

する必要がある。SaaS の導入により、メールやスケジュール共有、ファイル共有等の従来

組織内に閉じていたトラフィックや、ビデオ会議等で新たに生じるトラフィックが組織外

の SaaS に向かい、組織外向けのトラフィック量が増大する。加えて、グループウェアやビ

デオ会議などの SaaS はデータの同期・予定表の共有・チャット等のやりとりなどの機能を

利用するために、通常の Web 閲覧等と比べて非常に多くの通信セッション（端末・SaaS 間

通信で確立される通信の単位、TCP ではコネクションに相当）を常時利用するため、同時接

続セッション数が増大する特性がある。これらの特性により、既存の政府機関等のネットワ

ーク構成のまま SaaS の利用を始めると、既存のネットワーク基盤では通信のボトルネック

が生じ、SaaS へのトラフィックを十分に処理できない。その結果、SaaS の円滑な利用が困

難となるだけではなく、Web 閲覧を始めとする他のトラフィックへの影響が生じる。 

本ディスカッションペーパーでは、SaaS の利用により生じるトラフィックの特性と、既

存のネットワーク構成で生じる通信のボトルネックを回避し、SaaS の円滑な利用を実現す

るためのトラフィック制御技術について解説し、それぞれの適用領域について述べる。また、

トラフィック制御以外のネットワーク構成の注意点や、トラフィック制御を行う場合のセ

キュリティ上の注意点についても述べる。 
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１.２ 適用対象 

本ディスカッションペーパーは、SaaS の活用を検討している政府機関や行政機関を対象

としている。 

１.３ 位置付け 

本ディスカッションペーパーは、SaaS を円滑に利用するためのネットワーク設計におけ

る要件定義や、クラウドサービス向けのトラフィック制御技術を選択するための標準ガイ

ドライン群の一つとして位置付けられる。 

１.４ 用語 

本ディスカッションペーパーにおいて使用する用語は、本ディスカッションペーパーに

別段の定めがある場合を除き、標準ガイドライン群用語集の例による。その他専門的な用語

については民間の用語定義を必要に応じて参照すること。 

 

２ SaaS活用のためのネットワークの要件 

２.１ 既存の政府機関等のネットワーク構成 

 従来の政府機関等のネットワークでは、多くの場合、各拠点から通信事業者が提供する

IP-VPN 等を利用した広域ネットワーク（WAN）を経由してデータセンタや中央庁舎等（以下

「システム基盤」）に接続し、システム基盤の内部に配置されているメールサーバやスケジ

ュール共有サーバ、ファイルサーバ、業務サーバ等にアクセスし業務を実施する（図 1）。

このネットワーク構成では、業務端末を用いてインターネットを利用し調査や情報収集を

行う際には、不正サイトへのアクセスや不正ファイルのダウンロードを防止しセキュリテ

ィを担保するためのプロキシサーバやファイアウォール、統合脅威管理（UTM）装置等を経

由して接続する構成となっている。リモートワークなどで外部から府省内で利用する業務

サーバ等にアクセスするためには、リモート端末から SSL-VPN や IPsec-VPN 等で通信を暗

号化したリモートアクセス経由で、システム基盤のサーバに接続する。若しくは、仮想デス

クトップインフラストラクチャ（VDI）環境がシステム基盤の内部に構築され、組織内外か

らリモート端末を VDI 環境に接続した上で業務サーバにアクセスする形態が採用されてい

る。 
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図 1 既存の政府機関等のネットワーク構成 

 

２.２ SaaS 向けトラフィックの特性 

SaaS では、メールサーバやスケジュール共有サーバ、ファイルサーバ、業務サーバ等に

相当するものが組織外の SaaS から提供される形になる。そのため、これまで各拠点とシス

テム基盤の間に留まっていたこれらのトラフィックが全てインターネットに流れることに

なる。加えて、オフィススイート等端末側にインストールされるアプリケーションでは端末

内部で完結していた処理も、SaaS との通信を必要とするようになる。さらに、ファイルの

保存先をクラウドストレージ等に設定する利用形態では、SaaS への通信量は一層増大する。 

SaaS として提供されるビデオ会議用のアプリケーション等のビデオコミュニケーション

ツールでは、トラフィックの増大に加え、それらが利用する通信プロトコルも考慮する必要

がある。具体的には、プロキシサーバやファイアウォールで通過させていた HTTP/HTTPS に

加え、これまでは遮断していた UDP 等も通過させなくてはならない。 

さらに、SaaS 向けトラフィックの特性として、端末 1 台が利用する通信セッションの数

が非常に多いことにも留意する必要がある。メールサービスやスケジュール調整といった

グループウェアでも、1 端末あたり通常は 20〜30 セッション、多い場合は 100 セッション
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以上を同時利用し、かつ継続的に接続する。そのため、コンテンツへのアクセス時のみに通

信セッションを利用するこれまでの Web 閲覧の利用とは桁違いに多くの同時接続通信セッ

ションを考慮する必要がある。同時接続通信セッションが多くなると、プロキシサーバやフ

ァイアウォール等のネットワークセキュリティ機器が処理可能なセッション上限数を越え、

通信帯域に余裕があってもそれ以上の通信ができなくなるといったボトルネックが発生し、

サービスの利用に支障が発生する場合がある。 

ビデオコミュニケーションツール等のリアルタイム性を必要とするアプリケーションに

ついては、端末から SaaS までのネットワーク遅延を抑える必要があるものもある。例えば、

端末と SaaS 間の通信遅延（ラウンドトリップタイム）が一定以下、たとえば 100ms 以下、

を要件とするものがある。各拠点や外部から SSL-VPN 等で接続した端末のインターネット

通信では、VPN を経由することで SaaS までの通信距離が大きくなり通信遅延が生じること

がある。また、ネットワーク内に多数のファイアウォールやプロキシサーバ等のセキュリテ

ィ機器が配置される場合には、それらの機器による通信遅延が大きくなりサービスが必要

とする遅延要件を満たせないこともある。この遅延要件を満たせなくなると、ビデオ会議時

に映像が表示されないなどの問題が生じる。このため、SaaS によっては遅延要件を満たす

ためプロキシサーバ等の利用を推奨していないものも多い。付け加えると、遅延要件の制約

はリアルタイムコミュニケーションサービスに限らない。遅延が大きくなると、例えば予定

表の表示に大幅な時間を要するなど、グループウェアの対話的な操作性の劣化につながる。 

SaaS では基本的に接続先をドメイン名で規定しており、新機能の導入やサーバの変更等

でドメイン名に紐づいた IP アドレスは頻繁に変動するという特性がある。また、コンテン

ツ配信やレスポンスの高速化のためにコンテンツ配信ネットワーク（CDN）等を活用してお

り、ドメイン名がコンテンツ配信事業者の IP アドレスに紐づくことも多い。ルータ等の従

来の通信機器では IP アドレスに基づいてトラフィック制御を行うため、SaaS 向けの通信を

判別して制御することが困難となる。一方、SaaS に用いられるドメイン名の変更は稀であ

り、SaaS へのトラフィック制御を効率的に行うには、ドメイン名に基づいたトラフィック

制御が必要となる。ただし、SaaS の新サービスの追加や旧サービスの廃止に伴ってドメイ

ン名の変更は起こりうるため、運用上はドメイン名の変動も考慮しておく必要がある。 

上記の SaaS のトラフィックの特性から、従来のネットワーク構成で生じる問題を図 2 に

まとめて示す。SaaS を利用するにあたっては、このようなトラフィックの特性に対応する

ために、これまで Web サイトの閲覧だけを考えて構成されていたネットワーク構成を変更

する必要がある。 
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図 2 SaaS 利用時に生じるネットワーク上の問題 

 

２.３ SaaS 利用時に考慮すべきネットワーク設計上の注意点 

図 2に示した SaaS 利用時に生じるネットワーク上の問題に対処するため、ネットワーク

の設計時に以下の 4点に注意して要件を定める必要がある。 

 
1. 十分な通信帯域の確保 

 グループウェア等の SaaS 利用では端末あたり、最大 2Mbps 程度の SaaS 向け通信が

新たに生じる。また、ビデオコミュニケーションツールではさらに端末あたり最大数

Mbps を必要とする。端末あたりの通信量は内容によって異なるが、オーディオ通信の

みで最大 80kbps、端末の画面共有も行うと最大 150kbps、顔画像等を出してのビデオ通

話では画質により 600kbps～3Mbps を必要とする。これらのアプリケーション利用では、

端末の台数が多くなると組織全体としての SaaS 向けの通信量が非常に大きくなる。そ

のため、インターネット回線等の SaaS 向け通信回線の帯域が十分でない場合は、SaaS

向け回線の十分な帯域の確保、若しくは回線の増設を行わなくてはならない。ここで必

要な SaaS 向けの通信帯域はピーク時の端末数と端末 1台当たりに必要な通信帯域を掛

け合わせることで概算できる。例えば、ピーク時に 1,000 台の端末が同時にグループウ

ェア（約 2Mbps）と顔画像等を出してのビデオ会議（600kbps 以上）を利用する想定で

は、少なくとも端末 1 台当たり約 2.6Mbps（2Mbps+600kbps）×1,000 台＝約 2.6Gbps の

通信量を想定すべきである。 

2. 大量の通信セッションへの対応 
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 ２.２節に示した通り、SaaS 向けの通信セッションは、Web 閲覧で生じるものとは異

なり常時接続されるものが多く、大量の通信セッションを同時に扱う必要がある。セキ

ュリティ機器、すなわちプロキシサーバやファイアウォール等では処理できる同時セ

ッション数に制限があるため、宛先が明確で十分なセキュリティを担保できる SaaS 向

けの通信に関しては、それらの機器をバイパスするトラフィックの制御を行う等、セキ

ュリティ機器が処理するセッション数を機器要件に見合ったセッション数に抑える必

要がある。 

 また、大量の通信セッションによって、組織外への NAT アクセスに利用するグローバ

ル IPアドレスの送信元ポート番号が枯渇する場合がある。この場合には、仮に通信帯

域が十分にあったとしても、ポート番号不足によって SaaS や Web へのアクセスが出来

なくなる。そのため、組織内の端末数に見合った数の、NAT アクセス用のグローバル IP

アドレスを確保しなくてはならない。1グローバル IPアドレスあたり、約 60,000 ポー

トが送信元ポートとして利用できるため、これを 1 端末あたりの平均同時セッション

数で割ることによって、グローバル IPアドレス１つあたりの端末の収容数の概算が可

能となる。例えば、1端末あたり平均 30同時セッションを利用する場合、2,000 端末ご

とに、1 グローバル IPアドレスを用意しなければならない。 

3. 必要な通信プロトコルの利用許可 

 コラボレーションやビデオコミュニケーションを目的とする SaaS では、音声や映像

を利用するリアルタイム通信を扱うために従来の HTTP/HTTPS ではなく UDP や QUIC を

利用することが多い。従来のネットワーク構成では、プロキシサーバやファイアウォー

ルによってインターネット向けの通信に HTTP と HTTPS 通信のみを許可している場合も

あり、円滑な SaaS の利用には、それらに加え、UDP や QUIC 等を許可する必要がある。

許可すべきプロトコルとポート番号等は各 SaaS 事業者より情報が提供されているため、

それらに基づいたアクセス許可を実施する。 

4. 通信遅延の抑制 

 SaaS を十分に活用するためには、端末からサービスまでの通信遅延がより少ないネ

ットワーク構成としなければならない。具体的には、ネットワーク構成の階層をより少

なくする、SaaS 向けの通信に関してはセキュリティ機器をバイパスする、帯域保証型

の回線やより通信遅延の少ない回線を SaaS 向けに利用するといった、通信遅延を抑え

る対策を検討する必要がある。 

 また、同一の通信回線を利用して通常の Web アクセスと複数の SaaS を利用する場合

には、それらの干渉を避けなければならない。この干渉には一部のトラフィックのバー

ストによる他のトラフィックへの影響が含まれる。このような影響を軽減し、より安定

した SaaS の利用を実現するためには、帯域制御装置等を導入してサービスごとのトラ

フィックの最大利用帯域や最小利用帯域を制御する必要がある。 
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２.４ 通信のボトルネックを回避するためのトラフィック制御 

２.２節に示した通り、既存のネットワーク構成での SaaS 利用では、インターネット接続

や WAN 回線、セキュリティ機器やリモートアクセス回線など、ネットワーク上の様々な箇所

で通信ボトルネックが生じる可能性がある。ネットワーク基盤にボトルネックが生じると、

SaaS の十分な活用ができないだけでなく、他のトラフィックにも影響を与える。これらの

ボトルネックを回避するためには、以下のような手段で SaaS 向けのトラフィックを制御す

る必要がある（図 3）。 

1. SaaS 用の回線を敷設し、SaaS 向けのトラフィックを特定の回線に向けることにより、帯

域不足を解消する。別回線を敷設することで既存のトラフィックへの影響を与えないよ

うにできる。インターネット回線そのものの増速で通信帯域の不足に対応することもで

きる。 

2. SaaS 向けのトラフィックを識別し、プロキシサーバやファイアウォール等のセキュリテ

ィ機器をバイパスする。 

3. 各拠点に SaaS 向け回線を別途敷設し SaaS 向け通信を特定の回線に振り分ける。別回線

の敷設により既存のトラフィックへの影響を与えないようにできる。インターネット回

線と同様に WAN 回線の増速で対応することもできる。 

4. リモート端末に通信振り分けを行うアプリケーションをインストールし、SaaS 向けの通

信がリモートアクセス回線を利用しないように振り分ける。 

いずれの場合においても、SaaS 向けのトラフィックを適切に振り分けるトラフィック制

御技術を利用しなくてはならない。３章ではこのような SaaS 向けのトラフィック制御技術

について詳説し、それぞれの適用領域について述べる。 
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図 3 SaaS 活用のためのトラフィック制御 

 

３ SaaS向けトラフィックの制御技術と適用領域 

SaaS 向けのトラフィックの制御は、ネットワーク機器や端末にインストールするアプリ

ケーションで行うことが可能だが、それぞれのトラフィック制御で利用している方法に違

いがあることに留意する必要がある。このため、満たすべき要件に合わせた技術を選択する

必要がある。SaaS 向けトラフィックの制御には、大別すると以下の 3つの方法がある。 

 IP アドレスに基づくトラフィック制御：SaaS が利用している IP アドレスを識別し

てトラフィックを制御する方法。 

 ドメイン名に基づくトラフィック制御：SaaS が利用するドメイン名を識別してトラ

フィックを制御する方法。 

 アプリケーション識別に基づくトラフィック制御：トラフィックの内容を識別して

SaaS を識別し、トラフィックを制御する方法。 

本章では、それぞれの方法の特徴と適用可能な領域について述べる。 

３.１ IP アドレスに基づくトラフィック制御 

主にルータやファイアウォール、UTM で SaaS 向けトラフィック制御を行う場合には、SaaS

事業者が公開している IP アドレス範囲や通信プロトコル、ポート番号の情報等を用いて、

トラフィックの送信先/送信元の IP アドレスを識別することでトラフィック制御を行うこ

とができる。また、UTM の製品によっては SaaS ごとの IP アドレスのリストを自動収集し、

そのデータベースを配信することでトラフィック制御をしやすくする仕組みを提供してい
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るものもある。これらを利用することで、ルータやファイアウォール、UTM により該当する

IP アドレス向けの通信を制御して異なる通信経路に向ける等の動作が可能になる。 

その一方で、２.２節で示した通り SaaS の多くが CDN を利用しており、また、サービスそ

のものの IP アドレスが頻繁に変わることから、IPアドレス範囲の変更に注意しなくてはな

らない。ベンダー提供の自動配信される IPアドレスのリストも、リアルタイムの完全な追

随が保証されているわけではない。そのため、自動配信される IP アドレスのリストをファ

イアウォールのルール等に適用し SaaS へのアクセス可否等で利用してはならない。これは、

リストから漏れた SaaS へのアクセスが阻害され、アプリケーション利用が阻害されるため

である。したがって、この方法によるトラフィックの制御は、トラフィックを IP アドレス

で識別可能な範囲で特定の回線に振り分ける場合に適しており、トラフィックの振り分け

先の双方が SaaS に疎通している環境でのみ利用すべきである。 

また、IP アドレスによるトラフィック制御を行う際に、端末にプロキシサーバの宛先が

指定されている場合には、トラフィックの宛先 IPアドレスがプロキシサーバのものとなる

ため、宛先が SaaS であるかどうか識別ができなくなり、結果として全ての通信がプロキシ

サーバを通ることになる。この場合は、端末側に PAC ファイル等を配布して、振り分け対象

の SaaS 向けの通信に関してはプロキシサーバをバイパスして、IP アドレスによるトラフィ

ック制御を適用しなくてはならない。この場合には、PAC ファイルを常に最新に維持するこ

とも運用要件に含めなくてはならない。 

加えて、IP アドレスに基づくトラフィック制御では、同一の宛先 IPアドレスで複数のサ

ービスが稼働している場合の区別はつかない。例えば、ドメイン名 www.office.com が対応

するグローバル IPアドレス（13.107.6.156）は、このドメイン名以外にも 22のドメイン名

と対応している（例えば rooptekno.com 等）3。IPアドレスに基づいて通信の振り分けを行

っている場合、どちらのドメインでアクセスした場合も同じ通信経路に振り分けられてし

まう。したがって、同じ IP アドレスを持つ異なるサービスのトラフィックの振り分けを行

う場合は、IPアドレス以外の方法でのトラフィック制御を行わなくてはならない。 

３.２ ドメイン名に基づくトラフィック制御 

Web アプリケーションサーバーの負荷分散などを行う際に利用されるネットワーク機器

であるアプリケーションデリバリコントローラ（ADC）では宛先のドメイン名に基づいたト

ラフィック制御を行うことができる。この方式では端末からの通信を一度 ADC で受信し、

ADC が宛先に対する名前解決（ドメイン名と IP アドレスの変換）を行い、宛先との通信を

確立する。SaaS のドメイン名は公開されており、トラフィック制御を行いたいドメイン名

をリストとして ADC に登録しておき、ADC がトラフィックに含まれるドメイン名をリストと

照合することでトラフィックの制御を行う。そのため、SaaS の IP アドレスの変更に対処

 
3 2021 年 6 月時点 
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しやすい利点がある。ドメイン名に基づくトラフィック制御では、IP アドレスに基づくも

のに比べてより確実な制御を可能とし、かつリストを更新する頻度も少ない。例外的に、ド

メイン名が頻繁に変更される一部の SaaS については、自動更新サービスも提供されている。

３.１節で述べたような同一の宛先 IP アドレスで複数のドメイン名でのサービスが提供さ

れている場合にトラフィックを適切に制御したい場合には、ADC を利用してサービスのドメ

イン名に基づいて通信経路の振り分けや通信可否の決定を行わなくてはならない。 

SaaS 向けのトラフィック以外の Web 閲覧などの通信を既存のセキュリティポリシーに従

ったプロキシサーバなどで制御をしたい場合には、ADC をプロキシサーバとして動作させる

ことで、既存のプロキシサーバと多段プロキシの構成を組むことも可能である。端末側では、

ADC のみをプロキシサーバとして指定し、ADC で既存のプロキシサーバのバイパスの要不要

を判断させることが可能になる。ADC は一般的なプロキシサーバと比較して非常に多くの同

時セッションを高速に処理することができるため、SaaS 向けの通信で増大する通信量、セ

ッション数に見合ったプロキシサーバを増設するよりも、ADC を併用する方が少ない機器数

でトラフィックを処理できる。 

一方で、ドメイン名に基づくトラフィック制御が有効なプロトコルは、通信データにドメ

イン名が含まれる HTTP 及び HTTPS のみとなる。UDP トラフィック等の制御を行う場合は、

３.１節で述べた IP アドレスに基づく制御を ADC で行わなくてはならない。ドメイン名で

トラフィック制御をおこなう際には、名前解決に利用する DNS に基づいてトラフィックを

転送するため、４.２節で述べる DNS サーバの信頼性（名前解決後の IP アドレス情報の改

ざんを防ぐための仕組みの導入等）を確保しなくてはならない。 

UTM 等でも ADC と同様宛先のドメイン名の名前解決を行って通信を転送する仕組みを

持つものもあるが、以下の点には注意が必要である。これらの通信機器では宛先ドメイン名

を名前解決した後の IP アドレスをルーティングテーブルに保持し、この IP アドレスに基

づいて通信経路を振り分ける実装としているものがある。この実装では、異なる宛先ドメイ

ン名でも同じ宛先 IP アドレスであれば IP アドレスに基づく通信経路の振り分けがおこな

われるため、ドメイン名に基づいたトラフィック制御にこのような機器を利用してはなら

ない。 

３.３ アプリケーション識別に基づくトラフィック制御 

アプリケーションの特徴を表すシグネチャ等に基づき SaaS 向けのトラフィックを識別す

る方式も利用されている。この方式は、ソフトウェア定義型 WAN（SD-WAN）装置や次世代フ

ァイアウォール、端末にインストールするアプリケーションで利用されている。アプリケー

ションのシグネチャはベンダーが自動更新する形で提供されることが多く、利用者はアプ

リケーションを選択するだけで、自動的に SaaS 向けのトラフィックの制御を行うことがで

きる。３.１節や３.２節で述べた IP アドレスやドメイン名の情報に加え、アプリケーショ

ン固有のトラフィックの特徴を利用してアプリケーション識別を行っており、HTTP や HTTPS
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通信だけでなく UDP トラフィック等の識別や、同一 IPアドレスで提供されるサービスの差

異の認識も期待される。 

一方で、アプリケーションの識別方式の詳細は多くが非公開となっており、識別精度は

100%ではない。特に通信序盤のトラフィックの識別精度が十分でない場合があることから、

IP アドレスによるトラフィック制御と同様に、トラフィックをアプリケーション識別が可

能な限り特定の回線に振り分ける場合に適しており、SaaS の利用を阻害しないためにはト

ラフィックの振り分け先の双方が SaaS に疎通していなくてはならない。アプリケーション

識別の結果をファイアウォールのルール等に適用し SaaS へのアクセス可否等で利用すると、

サービスへの到達性が阻害される場合があり、このような利用方法は避けるべきである。 

また、IP アドレスによるトラフィック制御と同様に、端末にプロキシサーバの宛先が指

定されている場合は、トラフィックの宛先 IP アドレスがプロキシサーバのものとなる。す

なわち、アプリケーション識別に成功してもトラフィック制御ができず、結果として全ての

通信がプロキシサーバに向かう。この場合は、IP アドレスによるトラフィック制御と同様

に、端末側に PAC ファイル等を配布して、振り分けを行いたい SaaS 向けの通信に関しては

プロキシサーバをバイパスしなくてはならない。この場合は、３.１節に示した通り、PAC フ

ァイルに対するメンテナンスの運用を要件に含めなくてはならない。 

 

４ トラフィック制御を行う際に留意すべきセキュリティ 

本章では、SaaS 向けのトラフィック制御を行う際に考慮すべきセキュリティについて概

説する。各セキュリティ技術の詳細は別のガイドライン等を参照すること。 

４.１ 既存の境界型ネットワークセキュリティに依存しないセキュリティ 

２.４節に示した通り、SaaS を円滑に利用するために、既存の境界型ネットワークセキュ

リティで利用されているプロキシサーバやファイアウォール等のセキュリティ機器をバイ

パスする等、端末から SaaS に対して直接アクセスする場合がある。そのため、SaaS を活用

した業務効率の向上を実現するには、従来の境界型ネットワークセキュリティに依存しな

いセキュリティについて考慮すべきである。 

多くの SaaS は自身でセキュリティ機能を持っている。具体的には、アクセス制御、アク

セスログの取得、ユーザの振る舞いの取得、SaaS 上のデータに含まれる不正の検知などが

あげられ、サービス利用にあたってこれらの機能を積極的に利用すべきである。これらは統

合セキュリティ管理サービスとの連携も可能であり、SaaS 利用に関わる不正な行動やデー

タの検知等を効率的におこなうこともできる。 

境界型ネットワークセキュリティに依存しないアーキテクチャとして、ゼロトラストア

ーキテクチャの実現についても検討すべきである。この実現には、ユーザや端末等の組織内

のリソースに対して適切な統合 ID管理を行い、SaaS や組織内のサービス及びリソースへの

アクセスに対して適切な認証と認可を行わなければならない。多くの SaaS は統合 ID 管理
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基盤と連携して適切な認証・認可を行う機能を提供しており、これによりゼロトラストアー

キテクチャを実現し、境界型ネットワークセキュリティ機器をバイパスしてもセキュリテ

ィを担保できる場合がある。ユーザや端末の振る舞いに応じた動的な認証・認可を行うため

に、端末の信頼性（インストールされている OSやアプリケーションが適切かどうか）や振

る舞いの監視、複数端末に渡るネットワーク上での振る舞い監視、アクセス先のリソースや

アプリケーションの信頼性を検証する仕組みを導入しても良い。 

また、組織外部のリモート端末から直接 SaaS やインターネットにアクセスする場合の通

信に対して、組織内のネットワークからインターネットにアクセスする際と同等の境界型

セキュリティを適用する必要がある場合は、クラウドサービス型のプロキシ等を利用して

も良い。SaaS 向けの通信の制御やクラウドサービス型のプロキシまでの通信の暗号化を行

う場合は、リモート端末にインストールするアプリケーションと併せて利用することが望

ましい。また、組織内にある業務サーバ等へのリモートアクセスを行う場合は、リバースプ

ロキシ機能を提供しているクラウドサービスを利用しても良い。 

４.２ ドメイン名の解決に関わるセキュリティ 

２.２節で述べた通り、SaaS は基本的にドメイン名で宛先が規定されていることから、ド

メイン名の情報改ざんを阻止する仕組みを導入すべきである。とくに組織の外部にあるリ

モート端末から SaaS を利用する場合には、適切な DNS サーバを利用する仕組みを導入すべ

きである。オープンな Wi-Fi 環境で提供される DNS サーバを利用した場合には特に情報の

改ざんの可能性が高く、信頼できる DNS サーバを利用できる仕組みを導入することが望ま

しい。 

DNS に登録された情報のセキュリティを保つためには、DNSSEC 等を利用して DNS サーバ

間を転送される情報のセキュリティを保つとともに、端末から DNS に対するアクセスに DNS 

over TLS や DNS over HTTPS を利用して通信を暗号化することで、よりセキュリティを強化

すべきである。また、DNS の名前解決の結果得られる IP アドレスが改ざんされていた場合

に対応するために、IP アドレスレピュテーション等の脅威インテリジェンスを利用するこ

とが望ましい。これにより、通信経路上のトラフィック制御機器やセキュリティ機器におい

ても、端末からの不正なサイトへのアクセスを防ぐことができる。 

 

５ まとめ 

SaaS を活用する際には、SaaS 向けのトラフィックの特性に対応したネットワーク基盤を

構成する必要がある。SaaS 活用に適したネットワーク基盤の設計においては、以下の 4 点

が必須要件となる。 

1. インターネット向け回線（SaaS 向け回線）における十分な通信帯域の確保：1 台の端末

あたり、SaaS 向けに平均数 Mbps のトラフィックの増加を見込んで通信帯域を確保しな

くてはならない。インターネット回線の増速又は SaaS 向けの回線を別途導入して十分な



政府 CIO 補佐官等ディスカッションペーパー 
2021 年 8 月 

15 
 

通信帯域を確保すべきである。 

2. 大規模な通信セッションへの対応：1台の端末当たり、少なくとも 20～30 の同時接続セ

ッション数を追加で必要とする。端末の台数が多いとファイアウォールやプロキシサー

バのようなネットワークセキュリティ機器が処理できる同時セッション数を上回るため、

これらが通信のボトルネックとならないように、通信を制御する技術を用いて SaaS 向け

トラフィックを適切にバイパスする等の対応をすべきである。さらに、NAT を利用する

環境では組織全体として SaaS の接続に必要な送信元ポートが多数必要となるため、収容

する端末数に応じて十分な数のグローバル IP アドレスを NAT に割り当てなくてはなら

ない。 

3. 必要な通信プロトコルの利用許可：ビデオ会議サービスのような SaaS では Web ブラウジ

ングで利用する HTTP/HTTPS だけでなく UDP 等の通信を用いるため、端末と SaaS 間で必

要となるプロトコルと宛先ポート番号を指定して通信を許可しなくてはならない。 

4. 通信遅延の抑制：特にビデオ会議サービスのような SaaS では、通信遅延が 100ms 以下で

ないと映像が届かないなどの体感品質が劣化するものもあり、多くの SaaS がプロキシサ

ーバの利用を推奨していない。これに対応するため、階層構造の少ないネットワーク設

計やネットワークセキュリティ機器を通過するトラフィックのバイパスを行い、SaaS 向

け通信の遅延を抑制しなくてはならない。 

SaaS 向けトラフィックをバイパスする等適切な通信回線への振り分けを行う場合には、

SaaS 向けのトラフィック制御技術を導入する必要があり、必要な振り分けの精度に応じて

技術選択を行わなくてはならない。またセキュリティ面においては、SaaS の持つセキュリ

ティ機能の活用や、統合 ID 基盤と連携した適切なアクセス制御等の従来の境界型セキュリ

ティに依存しないセキュリティの導入、ドメイン名に対する情報改ざんを抑止できるよう

な DNS 向けのセキュリティの導入が望ましい。 
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